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Pocet evidovanych kybernetickych inci-
dent( v prosinci oproti predeslému mésici
klesl a pohyboval se na podprimérnych
hodnotach. Klesla také zavainost evidova-
nych incident(i. Prosinec se stal jedinym
mésicem roku 2022, kdy nebyl evidovan vy-
znamny ani velmi vyznamny kyberneticky
incident.

Pocet kybernetickych incidentd nahlasenych
NUKIB

Zavaznost feSenych kybernetickych incidentu
Klasifikace incidenti nahlagenych NUKIB

Trendy v kybernetické bezpecnosti za prosinec

V prosinci opét prevazovaly incidenty, )
pohledem NUKIB

které hlasily povinné osoby dle ZKB.
Obétmi se staly subjekty ze sektord verejné
spravy, zdravotnictvi, digitalnich sluzeb a
energetiky. NejpocetnéjSim typem inci-
dentu se poprvé za rok 2022 stala kategorie
Skodlivy kod.

Technika mésice: External Remote Services

Zaméfeno na trend: kyberkriminalita jako sluzba

Vzhledem k relativné castému zneuZivani
vzdaleného pfistupu utocniky jako vstup-
niho vektoru v ramci kybernetickych utoka
se vtomto reportu zaméfujeme na tech-
niku T1133: External Remote Services.

V kapitole vénujici se trenddm jsme se ten-
tokrat zamérili na kyberkriminalitu jako
sluzbu (tzv. cybercrime-as-a-service). Jedna
se 0 model, vramci kterého kyberkrimi-
nalni aktéfi nabizeji za Uplatu nastroje a
sluzby urCené pro provadéni kybernetic-
kych utoka.

Ndsledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primarné vychazi z kybernetickych
incident(l nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den plvod téchto informaci.

Pripominky a naméty na zlepseni reportu muizete posilat na adresu komunikace@nukib.cz
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TLP: CLEAR

Prosinec se podobné jako listopad vyznacoval poklesem kybernetickych bezpecnostnich incident(.

Poget kybernetickych bezpe&nostnich incidentt nahlasenych NUKIB

V zavéru roku se tak pocet incident’ dostal na podpriimérné hodnoty, pricemz prosinec se dokonce
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Zavaznost feSenych kybernetickych incidentd?

Konec roku se vyznacoval poklesem zavaznosti kybernetickych incident(l. Prosinec se stal jedinym
mésicem roku 2022, kdy nebyl evidovan vyznamny ani velmi vyznamny kyberneticky incident.
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! Celkem $est incidenttl nahlasily NUKIB povinné osoby dle zakona o kybernetické bezpecénosti. O zbyvajicich tfech NUKIB
informovaly zakonem neregulované subjekty.

2 Zdvainost kybernetickych incident( je definovéna ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti, a v interni
metodice NUKIB.
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TLP: CLEAR

Klasifikace incidentt nahlagenych NUKIB?®

Prosincové kybernetické incidenty NUKIB zatadil do ¢ty kategorii:

o NejpocetnéjSim typem incidentu se stal Skodlivy kdd, ktery se po vétSinu roku drzel na pomérné nizkych hod-
notach. Prosincové incidenty zahrnovaly ransomware i jiné typy malwaru.

oV prosinci byly zaznamenany celkem dva Utoky na dostupnost, z nichZ pouze jeden zahrnoval DDoS utok. Ve
srovnani s dvéma predeslymi mésici tak jde o vyrazny pokles tohoto typu utoku.

o Stejnéjakov listopadu doslo také v prosinci ke dvéma incidentlim tykajicich se informacni bezpec¢nosti. Zatimco
jeden z nich byl zpisobem chybou systému, pficinou vzniku druhého incidentu bylo selhani lidského faktoru.

o NUKIB v prosinci evidoval také jeden incident z kategorie ostatni.

listopad 2022 prosinec 2022
Skodlivy kéd
napf. virus, Cerv, trojsky kan, 13 % 44 %
dialer, spyware ’ N —

Dostupnost
napf. naruseni dostupnosti zplisobené 60 % /\/\_\_/\ 22 %
DoS/DDoS utokem nebo sabotazi

Informacni bezpecnost

0,
napf. neautorizovany pristup k datdim, 13% 22 %
neautorizovand zména informace — >~ 4
Ostatni

7% 11%
— o~
Podvod
napf. phishing, kradez identity nebo 7%

0%
neopravnéné vyuziti ICT S T—————— ’

Pokus o prinik
napf. pokus o zneuziti zranitelnosti, 0% 0%
pokus o ptihlaseni apod. — = e

Sbér informaci
napf. skenovani, sniffing, socialni 0% 0%
inZzenyrstvi

Pranik
napt. kompromitace aplikace nebo 0% 0%
MA

uZivatelského uctu

Urazlivy obsah
napt. spam, kybersikana, 0% 0%
nevhodny obsah

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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TLP: CLEAR

Trendy v kybernetické bezpeénosti za prosinec pohledem NUKIB*

§> Phishing, spear-phishing a socidlni inZzenyrstvi

Phishing a dalsi techniky socidlniho inZenyrstvi jsou
stalym trendem. V prosinci byl phishing vyuzit k Sifeni
v jednom

Skodlivého odkazu pfinejmensim

evidovaném pripadé.

Zranitelnosti

Stejné jako v listopadu, i v prosinci vydal NUKIB jedno
upozornéni na zranitelnost. Tentokrat se jednalo o
kritickou zranitelnost FortiOS CVE-2022-42475, jejiz
zneuZiti umoZnuje neautentizovanym uZivatelim
vzdalené vypnuti stroje a spusténi libovolného kddu.

Utoky na dostupnost

V kontrastu s predchozimi mésici, kdy byly registro-
vany DDoS kampané vedené vici ¢eskym subjektlim,
doslo v ramci kategorie Utokd na dostupnost k vyraz-
nému poklesu. V prosinci byl totiZ evidovadn pouze je-
diny DDoS utok. Ackoli byl tento Utok uspésny, vedl
pouze ke kratkodobému vypadku webového portédlu
subjektu.

Malware 'CD

Po nékolikamési¢ni pauze NUKIB evidoval dva pfipady
incidentd zahrnujicich vyuziti malwaru. Jednim z nich byl
malware Redline Stealer urceny primarné ke sbéru dat,
ktery je nabizen jako sluzba (tzv. Malware-as-a-service).

Ransomware §>

NUKIB v prosinci fesil celkem dva ransomwarové Utoky,
v obou pripadech u neregulovanych subjekt(. Jednalo se
o ransomwary PLAY a FAUST. Druhy jmenovany patfi do
rodiny Phobos, kterd se v ramci evidovanych incident(
objevila v roce 2022 uzZ ponékolikaté.

4 Vyvoj ilustrovany Sipkou je vyhodnocovén ve vztahu k prede$lému mésici.
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TLP: CLEAR

NUKIB kybernetické incidenty vyhodnocuje mj. na zédkladé rdmce MITRE ATT&CK, jenZ slouZi jako

Technika mésice: External Remote Services

prehled zndmych technik a taktik pouzivanych pfi kybernetickych Gtocich. Utoénici ¢asto vyuzivaji
vzdaleného pfistupu jako vstupniho vektoru utoku. Proto jsme se nyni zaméfili na techniku T1133:
External Remote Services.

MITRE ID: T1133

Technika External Remote services v rdmci MITRE ATT&CK spada do dvou fazi, protoze
muZe byt vyuZita jak pro ziskdni prvotniho pfistupu do sité obéti, tak pro nasledné ziskani
persistence. Uto¢nici za timto Géelem mohou zneuZit vzdalené sluzby s externim pFistupem
(napfr. VPN, Citrix), které uzivatelllm umoznuiji pfipojit se k internim zdrojim podnikové sité
z externich mist. K pripojeni je vétSinou vyZzadovano zadani prihlaSovacich udajt, které mo-
hou utocnici ziskat skrze fadu jinych technik. V nékterych specifickych pfipadech Ize ziskat
pristup také skrze sluzby, které nevyzaduji autentizaci.

Mitigace: Jednim ze zdkladnich mitigacnich opatfeni je zdkaz nebo zablokovani vzdalené
dostupnych sluzeb, které nejsou nezbytné potrebné. Dale je vhodné také omezeni pristupu
ke vzdalenym sluzbam skrze centralné spravované koncentratory, jako jsou sité VPN a jiné
spravované systémy vzdaleného pfistupu. V obecnéjsi roviné je pak vhodnym mitigacnim
opatfenim pouzivani vicefaktorového ovéreni a sitova segmentace.

Znazornéni techniky T1133 v kill chainu ukazujicim, kdy utocnici techniku pouzivaji:

Command &
Weaponization Exploitation Control

-~ >

R . . Actions on
econnaissance Delivery Installation

Objectives
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https://attack.mitre.org/

TLP: CLEAR

Zameéreno na trend: Kyberkriminalita jako sluzba

NUKIB v prosinci evidoval incident, pfi némz byl vyuzit malware, ktery je poskytovan jako sluzba (tzv.
malware-as-a-service). Tento incident tak odpovida trendu, kdy rGzni kyberkriminalni aktéfi nabizeji
za uplatu nastroje a sluzby v ramci tzv. cybercrime-as-a-service modelu. Ackoli v sou€asnosti byva
hojné diskutovan predevsim v kontextu ransomwaru, jedna se o model, v rdmci kterého je moziné
zakoupeni celé fady ndstroju i sluzeb. Ty mohou zahrnovat nejen ransomware, ale také jiné druhy
malwaru, pfistupy do jiz kompromitovanych systému, komplexni sluzby pro phishingové kampané
Ci sluzby pro provadeéni vishingu (viz Obr. 1).

Obr 1: Priklady nabizenych kyberkriminalnich sluZeb a nastroja

DDoS-as-a-service

Nabizi pfistup k infikovanym
zafizenim pripojenych
k internetu (tzv. botnet), za

Access-as-a-service

Nabizi pfistupy ke
kompromitovanym uctdm di
systémam.

Malware-as-a-service

Nabizi malware k naslednému
vyuziti v rdmci kybernetickych
utokda.

ucelem provadéni DDoS
utoka.

Phishing-as-a-service Vishing-as-a-service

Nabizi komplexni phishingové Nabizi pronajem hlasovych

sluzby od detailnich navodd systém{ urcenych pro
az po predpfipravené e-maily provadéni vishingu.
¢i legitimné vypadaijici

Skodlivé stranky.

Cybercrime-as-a-service je tedy obchodnim modelem, ktery umoznuje prakticky komukoliv
s dostate¢nymi financnimi prostfedky vyuZivani nastroju ¢i sluzeb k provadéni kybernetickych
utokd. Skodliva kyberneticka ¢innost se tak stava stale dostupnéjsi, a to i pro relativné nezkudené
utocniky. Vzhledem k narustajici popularité tohoto modelu, ktera s sebou prinasi velké zisky, roste
také konkurence, coz zpétné vede k SirsSi nabidce produktd, ale i ke snizovani ceny. To pak nasledné
¢ini poskytované sluzby a nastroje dostupnéjsi SirSimu okruhu potencialnich zajemca.

V fadé ptipadu prospiva tento model také zkusenéjSim Skodlivym aktér(im, ktefi mohou nabizeny
malware, ransomware Ci jiné ndstroje zakomponovavat do svych toolsetli a vyuZivat jej v ramci
sofistikovanéjsich utoku ¢i celych kampani.
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TLP: CLEAR

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 7585 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20%
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena priznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich pouziti:

Barva Podminky pouZiti

Informace nemuze byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLP: RED e .
poskytnout. V pripadé, Ze pfijemce povazuje za dllezZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.
Informace muZe byt sdilena v ramci organizace, které byla informace poskyt-

TLP: AMBER nuta. Dale mdZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-
know a jejichZ informovani je dilezZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

TLP: Informace mUze byt sdilena pouze v rdmci organizace, které byla informace po-
AMBER+STRICT skytnuta.

TLP: GREEN Informace muzZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi predani zajistit ddvérnost komunikace.

TLP: CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi pdvodce a/nebo pfijemce &i tretich stran
nejsou timto ustanovenim dotcena.

NUKIB 7


https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

	Počet kybernetických bezpečnostních incidentů nahlášených NÚKIB
	Závažnost řešených kybernetických incidentů
	Klasifikace incidentů nahlášených NÚKIB
	např. virus, červ, trojský kůň, dialer, spyware 
	Dostupnost
	např. narušení dostupnosti způsobené DoS/DDoS útokem nebo sabotáží 
	např. neautorizovaný přístup k datům, neautorizovaná změna informace  
	Ostatní
	Podvod
	Pokus o průnik
	Sběr informací
	Průnik
	Urážlivý obsah
	Trendy v kybernetické bezpečnosti za prosinec pohledem NÚKIB3F
	Malware
	Phishing, spear-phishing a sociální inženýrství
	Ransomware
	Zranitelnosti
	Útoky na dostupnost
	Technika měsíce: External Remote Services
	Znázornění techniky T1133 v kill chainu ukazujícím, kdy útočníci techniku používají:
	Actions on
	Objectives
	Command &
	Control
	Delivery
	Exploitation
	Weaponization
	Reconnaissance
	Zaměřeno na trend: Kyberkriminalita jako služba
	Použité pravděpodobnostní výrazy
	Podmínky využití informací

